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CADERNO DE ENCARGOS

CONCURSO PUBLICO SEM PUBLICIDADE INTERNACIONAL

PROCEDIMENTO N.°5/DF-GCP/2020

AQUISICAO DE UM CLUSTER DE FIREWALLS PARA REFORGO DA INFRAESTRUTURA DE ACESSO E
SEGURANGA DE REDE DA UNIVERSIDADE
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PARTEI
CLAUSULAS JURIDICAS
Capitulo |

Disposicoes Gerais

Clausula 1.2
Objeto

1. O presente procedimento tem por objeto a aquisicdo de um cluster de firewalls para reforgo da
infraestrutura de acesso e seguranca de rede da Universidade, conforme os termos de referéncia
descritos na parte Il do presente caderno de encargos.

2. E adotado o procedimento de concurso publico sem publicidade internacional, ao abrigo do
disposto na alinea b) do n.° 1 do art.° 20° do Cddigo dos Contratos Publicos (CCP), aprovado pelo
Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua redagao atual.

Clausula 2.2
Local de entrega e execugao

Os bens e servigos objeto do contrato serdo entregues/prestados nos Servicos de Informatica da
Universidade de Evora, no Edificio da Antiga Cadeia, Largo da Natividade, 7000 - 849 Evora.

Clausula 3.2
Contrato

1. O contrato é composto pelo respetivo clausulado contratual, e integra os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos identificados pelos
concorrentes, desde que tais erros e omissoes tenham sido expressamente aceites pelo érgdo
competente para a decisao de contratar;

b) Osesclarecimentos e as retificagdes relativos ao Caderno de Encargos;

c) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

2. Emcasodedivergénciaentre os documentos referidos no niimero anterior, a respetiva prevaléncia
¢é determinada pela ordem pela qual ai sdo indicados.

3. Em caso de divergéncia entre os documentos referidos no n.° 1 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o
disposto no artigo 99.° do CCP, e aceites pelo adjudicatario nos termos do disposto no artigo 101.°
desse mesmo diploma legal.
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Clausula 4.2
Duragdo do contrato

O contrato a celebrar produz efeitos a data da sua assinatura por ambas as partes e tem o seu termo
apos a conclusdo do fornecimento dos bens e da prestacdo de servicos objeto do contrato, os quais
deverdo ocorrer até 30 de setembro de 2020, sem prejuizo das obrigagdes acessorias que devam
perdurar para além da sua cessagao.

Capitulo I
Obrigagdes Contratuais
Seccdo |
Obrigacdes do Adjudicatario
Subsecgéo |

Disposi¢des gerais

Clausula 5.2
Obrigagdes principais do adjudicatario

1. O adjudicatario obriga-se a executar o objeto do contrato de forma profissional e competente,
utilizando os conhecimentos técnicos, o know-how, a diligéncia e zelo.

2. Constituem ainda obrigagdes do adjudicatario:

a) Fornecer os bens a Universidade de Evora, conforme as carateristicas técnicas, especificacdes
e requisitos minimos constantes do presente caderno de encargos;

b) Nao alterar as condigbes do fornecimento dos bens fora dos casos previstos no caderno de
encargos;

c) Nao subcontratar, no todo ou em parte, a execu¢cdo do objeto do contrato, sem prévia
autorizacao da entidade adjudicante;

d) Comunicar qualquer facto que ocorra durante a execugdo do contrato e que altere,
designadamente, a sua denominagao social, os seus representantes legais, a sua situagao
juridica e a sua situagdo comercial;

e) Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagbes que
obtenham no ambito da formagéo e da execugao do contrato, nem utilizar as mesmas para fins
alheios aquela execucao, abrangendo esta obrigagdo todos os seus agentes, funcionarios,
colaboradores ou terceiros que nelas se encontrem envolvidos;

f) Possuir todas as autorizagdes, consentimentos, aprovacdes, registos e licencas necessarios
para o pontual cumprimento das obrigagdes assumidas no contrato.
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3. A titulo acessorio, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos os
meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacao do

servico, bem como ao estabelecimento do sistema de organizagdo necesséario a perfeita e
completa execugdo das tarefas a seu cargo.

Clausula 6.2
Patentes, licengas e marcas registadas

1. Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizagdo, no
ambito do contrato, de marcas registadas, patentes registadas ou licengas.

2. Caso a entidade adjudicante venha a ser inquirida por alegadamente ter infringido, na execugao
do contrato, qualquer dos direitos mencionados no nimero anterior, o adjudicatario indemniza-o
de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de
pagar seja a que titulo for.

Subseccao Il
Dever de sigilo

Clausula 7.2
Objeto do dever de sigilo

O adjudicatario obriga-se ao sigilo de quaisquer informagdes que obtenha em virtude da execugao do
contrato, salvo se prévia e expressamente autorizado pela Universidade de Evora, nos termos e para os
efeitos da Lei de Protegdo de Dados Pessoais.

Clausula 8.2
Prazo do dever de sigilo

O dever de sigilo mantém-se em vigor até ao cumprimento ou cessagao, por qualquer causa, do
contrato, sem prejuizo da sujeicao subsequente a quaisquer deveres legais relativos, designadamente,
a protegdo de segredos comerciais ou da credibilidade, do prestigio ou da confianga devidos as pessoas
coletivas.
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Obrigagdes da Universidade de Evora

Clausula 9.2
Preco base

O precgo base, que nao podera ser ultrapassado sob pena de exclusdo da proposta nos termos da alinea
d) do n.° 2 do artigo 70.° do CCP, ou seja, o valor méaximo que a Universidade de Evora se dispde a pagar
pela execucdo do objeto do contrato a celebrar é fixado em 130.000€ (Cento e trinta mil euros), IVA ndo
incluido.

Clausula 102
Preco contratual

1. Pelo fornecimento dos bens e pela prestacdo de servicos objeto do contrato, bem como pelo
cumprimento das demais obrigagoes constantes do presente caderno de encargos, a Universidade
de Evora deve pagar ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA
a taxa legal em vigor, se este for legalmente devido.

2. O prego referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, nomeadamente
despesas inerentes a entrega e instalagao.

Clausula 11,2
Condig¢des de pagamento

1. Asquantias devidas serdo, em principio, pagas no prazo de 30 dias, com o limite legal de 60 dias,
nos termos do disposto no n.° 4 do artigo 299° do CCP, a contar da data de recegdo nos Servigos
Administrativos da Universidade de Evora, da fatura ou documento equivalente, sob pena das
pertinentes sangdes legais, nomeadamente o direito a juros de mora sobre o montante em divida
a taxa legalmente fixada para o efeito, pelo periodo correspondente a mora.

2. Para os efeitos do nimero um, a obrigagdo considera-se vencida com a validacao da respetiva
fatura ou documento equivalente.

3. Nas condicdes de pagamento a apresentar pelo adjudicatidrio ndo podem ser propostos
adiantamentos.

Clausula 12.2
Obrigagdes da Universidade de Evora

1. Constituem obrigacées da Universidade de Evora:
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a) Pagar, no prazo acordado, as faturas emitidas pelo adjudicatario;

b) Monitorizar o fornecimento dos bens no que respeita ao cumprimento das carateristicas
técnicas dos bens, e requisitos da prestacao de servigos e aplicar as devidas san¢des em caso
de incumprimento.

Clausula 13.2
Gestor do contrato

Para efeitos do disposto no artigo 290°-A do CCP, o gestor do contrato, por parte da Universidade de
Evora, sera o Eng.° Tiago Sousa.

Capitulo I1I

Penalidades Contratuais e Resolucao

Clausula 14.2
Penalidades contratuais

1. Peloincumprimento das obrigaces emergentes do contrato, a Universidade de Evora pode exigir
do adjudicatario, o pagamento de uma pena pecuniaria, de montante a fixar em fungdo da
gravidade do incumprimento, nos seguintes termos:

a) Pelo incumprimento de uma ou mais das obrigagdes previstas no presente caderno de
encargos, aplicar uma multa contratual diaria de 0,5% do preco contratual sem, contudo, e na
sua globalidade, poder vir a exceder 20% do prego contratual.

b) Nos casos em que seja atingido o limite previsto na alinea anterior e a Universidade de Evora
decida ndo proceder a resolugdo do contrato, por dela resultar grave dano para o interesse
publico, aquele limite é elevado para 30%.

c) Para efeitos dos limites previstos nas alineas a) e b), quando o contrato previr prorrogacdes
expressas ou tacitas, o valor das sangdes a aplicar deve ter por referéncia o prego do seu
periodo de vigéncia inicial.

2. Na determinagdo da gravidade do incumprimento, a Universidade de Evora tem em conta,
nomeadamente, a duragao dainfragdo, a sua eventual reiteragdo, o grau de culpa do adjudicatario
e as consequéncias do incumprimento.

3. AUniversidade de Evora pode compensar os pagamentos devidos, ao abrigo do contrato, com as
penas pecuniarias devidas nos termos da presente clausula.

4. Aspenas pecunidrias previstas na presente clausula ndo obstam a que a entidade adjudicante exija
uma indemnizacéo pelo dano excedente.
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Clausula 15.2
Forca maior

Nao podem ser impostas penalidades ao adjudicatério, nem é havida como incumprimento, a ndo
realizagdo pontual das obrigagdes contratuais a cargo de qualquer das partes que resulte de caso
de forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva
realizagdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebracdo do contrato e cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

Podem constituir forca maior, se se verificarem os requisitos do nimero anterior, designadamente,
sismos, inundagdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou
administrativas injuntivas.

Nao constituem for¢a maior, designadamente:

a) Circunstancias que nao constituam forga maior para os subcontratados do adjudicatario, na
parte em que intervenham;

b) Grevesou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de sociedades
em que se integre, bem como a sociedades ou grupos de sociedades dos seus subcontratados;

c) Determinagdes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo adjudicatério de deveres ou 6nus que sobre ele
recaiam;

d) Manifestagbes populares devidas ao incumprimento pelo adjudicatério de normas legais;

e) Incéndios ou inundagdes com origem nas instalagdes do adjudicatario cuja causa, propagacao
ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas de
seguranca;

f) Avarias nos sistemas informaticos ou mecanicos do adjudicatario ndo devidas a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de for¢ca maior deve ser
imediatamente comunicada a outra parte.

A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante
da forga maior.
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Clausula 16.2
Resolugao por parte do contraente publico

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, a Universidade de Evora pode
resolver o contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma grave ou
reiterada qualquer das obrigagdes que lhe incumbem.

2. Oincumprimento, por parte do adjudicatario, confere, nos termos gerais de direito, a Universidade
de Evora, além da faculdade de rescindir o contrato, o direito as correspondentes indemnizacées
legais.

3. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragdo enviada ao
adjudicatario e ndo determina a repeticdo dos fornecimentos e servigos ja realizados, a menos que
tal seja determinado pela Universidade de Evora.

Clausula 17.2
Resolugao por parte do fornecedor

1. Sem prejuizo de outros fundamentos de resolucdo previstos na lei, o fornecedor pode resolver o
contrato quando qualquer montante que lhe seja devido esteja em divida héd mais de 6 (seis) meses
ou quando o montante em divida exceda 25% (vinte e cinco por cento) do preco contratual,
excluindo juros.

2. O direito de resolugao é exercido mediante declaracdo escrita enviada a Universidade de Evora,
que produz efeitos 30 (trinta) dias apés a rececdo dessa declaragéo, salvo se esta ultima cumprir
as obrigagdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.

3. A resolugdo do contrato nos termos dos nimeros anteriores ndo determina a repeticao dos
fornecimentos e servicos ja realizados pelo fornecedor, cessando, porém, todas as obrigacdes
deste ao abrigo do contrato, com excecdo daquelas a que se refere o artigo 444.° do CCP.

Capitulo IV

Resolugao de litigios

Clausula 18.2
Legislacao aplicavel e foro competente

1. Emtudo o que o presente caderno de encargos for omisso observar-se-a o disposto no Codigo dos
Contratos Publicos e demais legislagado aplicavel e, em qualquer caso, sempre a lei portuguesa.

2. Paratodas as questdes emergentes do contrato serd competente o Tribunal Administrativo e Fiscal
de Beja, com expressa renuincia a qualquer outro.
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CapituloV

Disposigdes finais

Clausula 19.2
Cessao da posicao contratual

0O adjudicatario nao podera ceder a sua posi¢ao contratual ou qualquer dos direitos e obrigaces
decorrentes do contrato sem autorizagao da entidade adjudicante.

Para efeitos da autorizagao prevista no nimero anterior, deve ser apresentada pelo cessionario
toda a documentagao exigida ao adjudicatario no presente procedimento.

Aentidade adjudicante apreciard, designadamente, se o cessionario ndo se encontraem nenhuma
das situagdes de impedimento previstas no artigo 55.° do CCP.

O disposto nos nimeros anteriores nao é aplicavel em caso de transmissao universal ou parcial da
posicdo do cocontratante, na sequéncia de reestruturagdo societaria, nos termos previstos no n.°
1 do artigo 318.2do CCP.

Clausula 20.2
Comunicagoes e notificagoes

. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou sede
contratual de cada uma, identificados no contrato.

. Qualquer alteragao das informagdes de contacto constantes do contrato deve ser comunicada a
outra parte.

TERMOS DE REFERENCIA
PARTE II
CLAUSULAS TECNICAS

Capitulo VI

Clausula 21.2
Objeto

De acordo com o definido na clausula 1.2 do presente caderno de encargos, o objeto do presente
procedimento consiste na aquisi¢do de um cluster de firewalls para refor¢o da infraestrutura de acesso
e seguranca de rede da Universidade, nos termos das clausulas seguintes.
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Clausula 222
Especificagoes técnicas

1. Solucdo de seguranga

Pretende-se a evolugao da infraestrutura de comunicagdes de seguranga atual segundo um meio
padronizado e estratificado em camadas légicas estanques, com responsabilidades e capacidades
claramente definidas e que permitam, por um lado, otimizar o investimento na rede e, por outro, uma
implementacgdo e manutencao flexivel com capacidade de adaptagao granular dos conceitos de alto
nivel aplicados a realidade intrinseca de cada site/camada funcional.

Pretende-se adquirir um cluster de firewalls com as seguintes capacidades:

« NGFW
- Threat defense
- Malware

« VPN
- SSLVPN
- WebVPN

« Interfaces
- 1G RJ45
- 10G SFP+

2. Solugdo atual

A solucdo atual implementa routing com BGP para o exterior e com OSPF para o interior até ao router
principal. A figura abaixo esquematiza a solugdo atual:

RCDE
Firewall #2
Porto (passivo)
. FE==== M e Firewall #3
: 1 1000baseT 1000baseT 1

' - BGP Porfo= = = = = = = ~ -~

E Jo—— UEvora

\
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; =BGP Lisboa= = = = = = = -~

1 ] 106G Base LR ' 1000Base-LX (x2 St;:\ck)
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Firewall #1
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A solugdo a fornecer terd no minimo de replicar este cenario, mas desejavelmente deveria substituir o
OSPF por BGP interno até ao router principal, integrado com as sessdes externas, mantendo a
capacidade de failover das ligagdes. A funcdo da firewall #3 da figura devera ser totalmente integrada
no cluster a fornecer. As ligagdes das firewalls ao router passardo a 10G, mesmo na Firewall #2 que
atualmente recebe 1G do exterior.

3. Equipamentos e software a adquirir

Tipo Descrigao Quantidade
Firewall Firewall NGFW 2
Plataforma Plataforma de gestéo da firewall 1
Transceivers 10GBase-SR 4

Por motivos de compatibilidade, os Transceivers a fornecer deverédo ser do mesmo fabricante que a
firewall.

Os transceivers poderao ser substituidos no desenho da solugéo, desde que as funcionalidades e os
débitos pretendidos se mantenham.

Clausula 232
Requisitos

1. Requisitos obrigatorios

- Funcionamento em cluster de Alta Disponibilidade;

- Interface de gestao centralizado e customizavel com monitorizagéo, alarmistica, configuragao,
logging e reporting;

- Interfaces 10/100/1000Base-T (12 ou mais);

- Interfaces 10G SFP+ (12 ou mais);

- Minimo de 500.000 sessoes |P concorrentes;

- Operagao sobre IPv4 e IPv6 tanto em modo routed stateful firewall com NAT como modo
transparent stateful firewall com inline IPS;

- Routing BGP e OSPF;

- Controlo de acesso por IP/rede, porto, zona, geolocalizagdo e aplicagéo;

- VPN IPsec (minimo 25 sessdes simultaneas);

- VPN SSL com portal Web para Remote Desktop (RDP);

- Autenticacao na VPN através de LDAP com validagao do grupo de LDAP;

- Minimo de 100 sessoes VPN concorrentes;

- IPS compativel com assinaturas Snort;

- Throughput minimo de 4 Gbps em modo "deep packet inspection” com IPS;

- Parametrizacao de sessoes que ignorem a inspecao de pacotes.

Caderno de Encargos - Concurso publico sem publicidade internacional - Procedimento N.° 5/DF-GCP/2020 - Aquisi¢ao de um cluster
de firewalls para reforgo da infraestrutura de acesso e seguranga de rede da Universidade

11



Cofinanciado por:

“ UNIVERSIDADE :
- C ;-‘)\ M P E T E TR UNIAO EURCPEIA
\I DE EVORA 2020 2020 -&_m

2. Requisitos opcionais
- Filtragem por reputacdo de IP, DNS e URL com feeds customizaveis;
- Update automatico de assinaturas IPS;
- Controlo de ficheiros e detecdo de malware via HTTP, FTP, SMTP, POP3 e IMAP;
- Capacidade de desencriptagdo, inspegdo e reencriptacao de sessées SSL/TLS;
- Parametrizagao de sessdes com laténcia minima;
- Visibilidade sobre hosts e aplicagdes presentes na rede;
- Normalizagao de protocolos IP e TCP;
- Criacao de perfil para cada host com métodos passivos e ativos (nmap ou outro);
- Criagao de um mapa de rede dindmico.

Clausula 242
Servicos

1. Compete ao adjudicatario a implementagao de todas as componentes da solucdo garantindo a
aplicagdo das melhores praticas bem como a mudanga da atual solugdo de infraestrutura para a
nova solugao sem disrupgdo ou com o menor impacto possivel.

2. Compete ao adjudicatario a manutencao de todos os componentes da solugdo durante a vigéncia
do contrato, com as seguintes atividades incluidas:
- Prestacao de servigos de suporte e assisténcia técnica;

- Fornecimento, montagem ou instalagdo das pegas, componentes ou bens reparados ou
substituidos;

- Deslocacao ao local de instalagao dos equipamentos;

- Mao-de-obra;

- Acesso a minor e major upgrades;

- Abertura de casos no fabricante pelo cliente para resolugdo de problemas, apoio técnico ou
pedido de troca de hardware avariado.
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